
( 

( 

ANEXO III 

(DOCUMENTACION TECNICA 
PLATAFORMA "VICUS") 

,( 
_J 

vzI1snx 30 
I10I8V81SINIV,uV 

mI1snr 30 
NQl8V81Sll4WWV 



C:.L~J";t· \ i:.1 .<L - r:<:·:ne:.vs-.r:1-zA 
;_:i·Ji, :1'.) ()/.:..: ·,:-J, > '}E :"JOU,:T·. Jur:.i; ... :1:,l 

Capituio 1 

Introducci6n 

1.1. Presentaci6n 

Desde finales de! siglo XX, Internet ha tenido un impacto profundo en el trabajo, 
el ocio y el conocimi_ento a hivel mundial. Gracias·a la web, millones de personas 
tienen acceso facil e inrnediato a una cantidad extensa y diversa de informaci6n 
en lfnea. La web ha permitido una descentralizaci6n repentina y extrema de la 
informad0n y de lo~ dato.~ · 

Son muchos usuarios Ios que utilizan Internet para descargar rnllsica, peiicuias 
y otros trabajos, para e!lo hay fuentes que cobran por su uso y otras gratuitas en 
las que son los propios usuarios quienes ponell a disposici6n del resto los recursos. 
Estas son las tecnologfas PZP. 

EI PZP (Peer-to-Peer o redes de Igual a Igua!) se basa principalmente en la 
filosoffa de que todos los usuarios que desean descargar archivos, deben aportar 
recursos a la red. Conocida como filosoffa P2P, es aplicada en algunas redes en 
forma de un sistema enteramente meritocnitico en donde, el que mas comparta, 
mas privilegios tiene y mas acceso dispone de manera mas nipida a mas contenido. 
Con este sistema se pretende asegurar la disponibilidad de! contenido compartido, 
ya que de lo contrario no serfa posible la subsistencia de la red. 

El presente proyecto parte del programa de intercambio de archivos (P2P) 
aMule. El aMule se trata de la version !ibre y multiplataforma del conocido eMule, 
publicado como software libre para sistemas Microsoft Windows, y que tiene co
mo una de sus principales ventajas su gran base de usuarios (actualmente de cinco 
a diez millones) lo cual hace que sea un excelente medio para encontrar todo tipo 
de archives. 

Para el desa1Tollo de este trabajo han sido clave caracterfsticas de esta red, 
destacand0 e.speGi~lmente, el no-anonimato de sus usuarios. 

El presente proyecto ha sido realizado para la co!aboraci6n de la Universidad 
de Vigo y la Unidad de Delitos Telematicos de la Guardia Civil de Pontevedra, con 
el fin de poder ser incorporado a futuras investigaciones de casos de pedofilia en 
esta red. 
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CAPfTULO I INTRODUCCION 

A partir de ahora, y para. facilitar la compfensi6n de] texto,.se hara referencia a 
nueStra aplic.aci6n aMule coma -aMule Espia- · 

1.2. Motivaci6n 

La pomograffa infantil constituye un problema de dimensi6n intemacional, que 
. se ha amplificado con la irrupci6n de nuevas tecnologias que han transformado las 

pautas de producci6n y difusi6n de este tipo de material. 
El motivo por el que se ha realizado este proyecto ha sido la necesidad de de

sarrolla,r una herramienta. Util para.este tipo-d_e investiga·c_iones,"las cuales care,cian 
de sisteinas tecnol6gicos C}ue pudieseh .disce1nir e~ire un ustiario CJ.ue por error se 

. 'hubiera· descargado un archivo de este tjpo,_ y urio que rea1mente··e{a consciente de 
su t~nencia y contenido; todo ello centralizado en un sistema desde el que se puede 
unificaf y consultar toda la infOm1iici6n_ regist.rada de dichos tlsuarios· de ·manera 

sencilla. 

1.3. Proceso de desarrolfo 

El punto cte part1da de este trabajo ha sido.el c6dig0 foente Je1 aiviule 2.2.J [1 :i}, 
asi corno los proyectos para su compilaci6n en Microsoft Visual Studio (Express 
Edition). 

Una vez estudiado y compil.ido el c6digo fuente original, se ha gestionado un 
servidor en el que fue creada una base de datos a la cual se conectara el aMule 
Espia. 

El cliente aMule estableceri tma comunicaci6n bidireccibnal con la base de 
datos, de ta! forma que esta le indicara Jos ficheros por Jos que ha de preguntar en 
la red, mientras que el cliente aMule espia registrara en ella toda la informaci6n 
relevante. Para eJlo, se ha modificado el c6digo fuente de ta] forma que se han 
automatizado las busquedas y conexiones a la base de dates, asf como Jos registros 
de datos en Ia misma. 

Posteriormente, para establecer una re1aci6n entre usuarios-servidor, se ha crea
do una inte1faz web en la que, como se vera en el capitulo 3.4 , se facilita toda la 
comunicaci6n entre la base de datos y el usuario de la aplicaci6n, y a su vez afiade 
seguridad y privacidad al sistema. 

Una vez desairollado Jo expuesto anteriormente, se obtiene por un ]ado, un 
sistema centralizado y privado (servidor/ aMule espia) y por otro !ado un sistema 
distribnl<lo y pUbiico. ya que Ia aplicaci6n aMule espfa sera para el resto de usuarios 
uno mas en la red. 

En resumen, el sistema se divide en t.res capas: el servidor (que incluye la base 
de datos), la aplicaci6n aMule espia y la interfaz web que comunica los dos anteri
ores. 
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El objetivo general para el desarrollo de este sistema es el detectar e identificar 
usuados de la redes PZP con las que trabaja el aMule que tengan en su posesi6n 
archivos (fotos, videos, etc) de pornografia infantil; y que sean conscientes de su 
contenido, intentand9 descartar a aquellos usuarios que pol' un mero eITor se hay an 
descargado ficheros de este tipo. 

Con el fin de aJcarizar.el obj.etivo general expuesfo anterion:nente, se fueron 
t~aicando objetivos a lo largo de! desarrollo de] proyecto. Estos son Jos que se 
exponen a continuaci6n: . 

·s· Cbnseguir que. lqs usuados 4el sistema cre_ado: no compartan lo_s. rec;iJrsos 
descargados en la red aMule. Es decir, los usuarios de! aMule espia se podran 
descargat todos lbs recursos solicitados por la aplicaci6n,· pero 6stos nunca 
podran ser descargados por otros usuatios de la red. . 

!I Gestionar un .servidor de base de datos·y-web, confo1111and0 un siste1T1a cen
tralizado al cuaI se conectara. la aplicaci6n tan~o ·para registrar informaci6n 
como para Ieerla de Ia misrna. 

• Modificar el c6digo fuente de] software aMule para que se conecte al servi
dor de base de datos (tanto para Jeer informaci6n como para registrar datos) 
de torma autornatizada. 

• Clasificar la informaci6n de la base de datos mediante una aplicaci6n web 
desde la cual se ordena la infonnaci6n registrada de una forma clara y sencil
la de tratar. De esta fmma se consigue diferenciar entre usuarios con pocos 
archivos registrados, o aquel1os que tienen un mayor volumen de ficheros 
de pornograffa infantil, y por Jo tanto es poco probable estar ante un falso 
positivo. Adem:is desde dicha interfaz web se realizan tareas de gesti6n tales 
como afiadir nuevos archives a la base de datos o crear la rnisma. 

• Reaiizar todo el sistema en un entomo seguro·y privado, en el que no puedan 
acceder usuarios no autorizados a la base de datos, aplicaci6n o informaci6n 
de la interfaz Web. 

• Reaiizar un entorno de fad! manejo. 

1.5. Descripci6n del documento 

En este documento se describe el sistema desarrollado, tanto la aplicaci6n 
aMule espfa, como el servidor, la base de datos y la interfaz web implementada. 

En el cap.ftulo 2 se eXpika la <lest.:riµd6n del .sistcma.. Err 61 se descrii_1 ~ el sis
tema cliente-servidor 1 las caractedsitcas del aMule original, una breve introducci6n 
a las redes P2P, asf como todas las tecnologias y !enguajes utilizadas a lo largo de! 
desarrollo de! sistema. 
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22 CAPfrULO I. INTRODUCCION 

4:·. 

A continuaci6n, en e]"i,apftu!o 3, se ex pone todo el trabajo realizado (servidor, 
· base de datos, aMule e interfaz). 

El docurnento continUa coll un-manual de usuario, con el fin ~e.que un usuruiµ 
c.on pocos conocimientos t6cnicos, pueda comprender de una manera c.lara c6mo 
se de!Je poner en march a, asf.como utilizar todo el sistema. 

En el capftulo 5 se marcan las concluslones a las que se ha 11egado , asf como 
las lfneas futuras de desarro!Io. 

Fina!mente se podra consultar el apendice y bibliograffa consultacfa. 
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. Capftulo 2 

Descripcion del sistema 

·Corn-o ;a hemos adel~n~ado n.·u~stro siste_ma_se basa en un servidor· el Clta(aI
berga una base de datos, y una aplicaci6n P2P (Peer to Peer) modificada para que 
establezca una comunicaci6n coll el servidot Ademas para facili~ar el manejo de 
datos, el sistema se corn pl eta con una interfaZ de comunicaci6n web. En este capftu

lo se presentaran las caracterfsticas .del_ sistema con el fin de que conformen una 
base antes de exponer el trabajo realizado. En primer lugar se explicara el tipo de 
arquitectura escogida para todo el-siste!f1a-, Cliente/Servidor, actt1ando como cliente 
lo$ 1J::-uark.1:; ,lcJ. a1'vfGlt Espfa, v ccmo se!"vidor el punto donde se encuentr~ la ~.ase 
de datos. Posteriormente se presenta una introducci6n a las redes P2P, y para com
prender las modificaciones y funcionamiento de! aMule Espfa se han de conocer 
caracterfsticas fundamentales del ~Mule original las cuales seran descritas en este 
ctipftulo. Para finalizar se hara una breve introducci6n a las tecnologfas y lenguajes 
necesatios para el desarrollo del trabajo. 

2.1. Arquitectura cliente-servidor 

Esta arquitectura consiste b8.sicaII1ente en un cliente que realiza peticibnes a 
otra aplicaci6n, el servidor) que le da respuesta. 

Un servidor es una aplicaci6n que ofrece un servicio a usuarios de Internet, 
siendo el cliente el que pide ese servicio. Los usuarios invocan la pa.rte cliente de 
la aplicaci6n, que construye una solicitud y se la envfa al servidor usando TCP/IP 
coma transpo1te (Internet). 

El cliente es quien inicia las solicitudes o peticiones tomando el papel active 
en la comunicaci6n. Este espera y recibe las respuestas del servidor (o servidores). 
El servidor al iniciarse espera la Uegada de solicitudes de clientes desempefiando 
asf un papel pasivo en Ia comunicaci6n. Por lo general un servidor acepta conexio
nes de un gran nllmero <le dicntcs, ctu11q_uc cl nUmero ma,-.imo de peticianes sue]e 
estar limitado. 

La principal ventaja de esta arquitectura es que el servidor como centro de 
la red, es el Unico administrador de las recursos comunes a todos Ios usuarios, 
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CAPfTULO 2. DESCRIPCION DEL SISTEMA 

como por ejemplo uria base de dates, de esta forma los clientes no juegan un papel 
importante en Ia administraci6n del sisterna, creandose asf una red centralizac:la y. 
eSCaiable. Gracias a esta arquitectura;es posibie quitar o agtegar clieJ?tcs sin afectar 
al funcionamiento de la red y sin la necesidad de realizar mayores modi_ficaciones. 
Por otro !ado el servidor es el unico eslab6n debil en la red de cliente/servidor, 
debido a que toda la red esta construiiia en torno a 61. Afortunadamente, el seryidor 
es altamente tolerante a los fallos. 

En el presente proyecto cada clie11te tiene a su alcance dos tipos de aplica
ciones: una aplicaci6n web y el propio aMule Espia. La aplicaci6n web solicit,( 
al s'ei·vidor info1illaci6n· de la base de datos, sirvierido como interfai entre usuario 
e inforrnaci6n registrada. Por otro [ado, el aMule Espia se conecta con el servi
dor para hacer"p.eticiohes ·ct~ 8.rchivos y registrar infOnnaci?n corno _veremos-e~ el. 
capftulo 3. 

2;2, Redes P2P 

Las redes P2P son redes de computadores descentralizadas y distribuidas en las 
cuales las aplicaciones pueden ·comunicarse entre sf, intercambia_ndo il1formaci6n 
sin la intervenci6n de un servidor central durante el momento del intercambio. La 
_clave fundamental de este tipo de redes es que los nodos son. tratados de igual a 
igu~L 

Las caracteristicas deseables de toda red P2P son: 

• Escalabilidad: Las redes P2P tienen un alcance mundial con cientos de mi
llones de usuarios potenciales. En general, lb deseable es que cuantos mas 
nodos esten conectados a una· red P2P mejor sera su funcionamiento. Asf, 
cuando 1os nodos Hegan y comparten sus propios recurses, los recurses to
tales del sistema aumentan. Esto es diferente en una arquitectura del modo 
cliente-servidor con un sistema fijo de servidores, en las cuales la adici6n de 
mas clientes podrfa significar una transferencia de datos m3.s lenta para todos 
los usuati.os. 

• Descentralizaci6n: Estas redes por definici6n son descentralizadas y todos 
los nodos son iguales. No existen nodos con funciones especiales, y por tanto 
ningun node es imprescindible para el funcionamiento de la red. En realidad, 
algunas redes comUnmente ll~adas P2P no cumplen esta caracterfstica, co
mo Napster, eDonkey o Bi!Torrent. 

• Reparto de castes: Los costes o recurses estan repartidos entre Ios usua
rios.Se comparten o donan recursos a cambio de recurses. SegUn Ia apli
caci6n de la red, los recurses pueden ser archives, ancho de banda, ciclos de 
proceso o almacenamiento de disco. 

• Anonimato: Es deseable que en estas redes quede anOnimo el autor de un 
contenido, el editor, el lector, el servidor que lo alberga y la petici6n para 
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.encontrarlo siempre qu~ asf lo necesiten los usua.rios. Esta caracterfstica no 
se aplica a todas las re<les P2P, de becho es una de las vulnerabilidades que 
son lltiles para la identificaci6n de usuarios en el siSterna desarrollado. 

• Segmidad: Es una de las caracterfsticas deseables de la.s redes P2P menos 
implernentada. Los objetivos de un P2P seguro serfan identificar y evitar los 
nodos maliciosos, evitar el contenido infectado, evitilr el espionaj,e de las cb-

· _ municaciones entre nOdos, cread6n de grup~s.seguros de nodos dentro de la 
red, protecci6n de los recursos de la red ... En su rnayorfa athl 6~ta~ b_ajo in
vestigaci6n, perd los rnecanism6s mas pfometedofes· son: cifrado multiclave, 
gesti6n de derechos de autor (la indust,ia define que puede hacer el usuario, 
por ejemplo la segunda vez que se oye la canci6n se apaga), reputaci6p. (s6fo 
pennitir 3.C\:eSO ·a ros Conocidos). conrnrlicaciones seguras, ·comentarios SO-' 
bre los fichercis ... 

La afquitectura de la red puede llevar a distintas c~as'ificaciones~ una de eiias puede 
establecerse rriedianLe el grado de centralizaci6n (figura ~-·I). De esta forma se. 
tiene: 

Redes centralizadas: Este tipo de red P2P se basa en una arquitectura monolitica 
en In que todas las transacciones se hacen a trav6s de.un ·UnicO servidor que sirve 
de pun to de enlace entre dos nodus y yue, a la ·,,cz, :1.!macl.:'na y disti:i.buyt: lo.s i.10·· 

dos donde se almacenan los contenidos. Poseen una adrninistraci6n muy dinilrnica 
y una disposici6n mas permanente de contenido. Sin ei:nbargo, est8 muy limitada 
en la p1ivacidad de los usuarios y en la falta de escalabilidad de un solo servidor, 
adernas de ofrecer problernas en puntos unicos de fallo (caida de! servidor), situa
ciones legales y enormes costos en el mantenimiento as{ como el consume de an
cha de banda. Por tan to, su p1incipal caracterfstica es que todas las comunicacione~ 
(como las peticiones y encaminamientos entre nodos) dependen exclusivarnente de 
la existencia del servidor. 

Redes P2P puras o totalmente descentralizadas: Las redes P2P de este tipo 
son las mas comunes, siendo las mas vers:itiles al no requerir de un gestionamiento 
central de ningUn tipo, lo que permite una reducci6n de la necesidad de usar un 
servidor central, por lo que se opta por los mismos usuaiios coma nodos de esas 
conexiones y tarnbien para alrnacenar esa inforrnaci6n. En otras palabras, todas 
las cornunicaciones son directamente de usuario a usuruio con ayuda de un nodo 
(que es otro usu ado) quien permite enlazar esas comunicaciones. Todo nodo puede 
desempefiar el papel de servidor, cliente y enrutador. 

Redes P2P hfbridas, semi-centralizadas o mixtas; :Cii este tipo de rf:'r!, se pu~1lc 
observar la interacci6n entre un servidor central que sirve como uni6n y administra 
las recurses de banda ancha, enrutamientos y comunicaci6n entre nodos pero sin 
saber la identidad de cada uno y sin alrnacenar info1maci6n alguna, por lo que el 
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26 CAPfTULO 2. DESCRIPCION DEL SISTEMA 

servido_r no compaite archivoS de ningUn tipo a ninglln iiodo. Tiene Ia peculiari
dad de funcionar <;le a'mbas maneras, es dedr, ,puede incOrporar m3.s de un Servidor 
que gestione los recurs~s coillpartid?s, pero tambi6n.en caso de' que el o Ios servi
dores que gestionan se caigan, ·el grupo de nodes sigue en contacto a !:raves de una 
conexi6n directa entre ellos ·mismos, con lo que es posible seguir ·compartiendo y 
descargando mas infonnaci6n. en ausencia de los servidores. 

• . . 
9 ... ' 

·• ~ . 

• • 

~! 

~ .. ~.,., . . , ... 

. . 

Figura 2.1: Topologfas de redes P2P 

Z.3. · El aivfoJe 

AMule [ 11] es un cliente multiplatafonna para la red de compartici6n de archivos 

basado en el c!iente de Windows eMule. 
La filosofia fundamental de este tipo de aplicaciones es el intercambio de 

ficheros. De esta forma los usuarios conectados compa1tir8.n sus archives con el fin 
de que ellos puedan beneficiarse de los publicados pore! resto de usuarios (clientes 

de la red). 

2.3.1. Arquitectura de las redes del aMule 

Cuando un usuario desea gestionar una bUsqueda o una descarga, ha de conec
tarse a la red mediante los protocolos Edonkey (tambien llamado Ed2k), Kadernlia, 
o ambos. De esta fonna 1 un usuario que este conectado a la red Edonkey buscani Ios 
archives en esta, mientras que si la conexi6n se establece por la red Kad (protocolo 
Kademlia) lbs usuarios que compartir8n los archivos con nosotros estaran tambien 

conectados a esta red. 

Red Edonkey 

La caraLeristica principai es y_ue todo cliente ha de conccta.rse a un scrvidcr 
para poder acceder a los servicios ofrecidos (figura 2.2). 

Al iniciar la aplicaci6n se obtiene una lista de servidores preconfigurados, y 
una lista de archives compartidos albergados en su ordenador. El usuario establece 
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una conexi6n TCP con el ~Orvidor, obteniendo de el la informaCi6n de los archives 
que desea, asf coma de los u.suariqs que los tienen. Al mismo tiempo, se esta~lecen 
cient6s de Conexiones TCP con otrvs-clientcs pafa la bajada y subida de archivos. 

Durante el proceso de conexi6n, el servidor le da al cliente un ID el cual le· 
servira como identificador para todas las sesiones futuras (ver 2.3.2). Un cliente 
nunca puede estar conectado a mas de un servidor. 

·.'wt ). 
1. connecting to server 3' 

(. 2. Connection established ( ii! A ) 3. Sending mu of shared fires ) ifif; 
Userx: 

4. Searc-hlrig for a file "F" Server ) ) 
( 5. Sen dins a list of users ( who have the file ~F". · 

Figu;.a 2.2: Funcionamiento de! protocolo Edonkey 

RedKad 

La red Kad [26) [24] comprende mas de! 80 % de la base de usuados y proba
blemente cerca del 95 % de las instalaciones ed2k. 

Estr1. red se' ha.sl'l: e'n -el_ protocolo de comunicaci6n Kademlia. Este no requiere
de servidores para su func10namiento smo que se sustenta en ia <.;omunicaclUn cu1: 
otros nodos (de los cuales conoce la IP y puerto) y la infonnaci6n que de estos 

. puede extrae!,', la cual generalmente consiste en paquetes con informaci6n sobre 
otros nodoS o sabre archivos relacionados con una palabra clave de biisqueda: Es 
por tanto una red descentralizada (figura 2.3). 

El objetivo de Kad es conseguir una conexi6n directa, en la cual cada usuario 
es a la vez cliente y servidor. Para esto, se transfonna en un nodo de la red y se 
comunica con sus nodos vecinos para tener acceso a todas las informaciones de la 
red. Para su funcionamiento, Kad necesita : 

• Aprender la topologfa de la red sobre la cual se conecta el cliente. 

• Buscar la infonnaci6n sobre todos 1os nodos y sus ficheros. 

• Recibir una respuesta de un nodo que responde a los criterios buscados. 

La red Kad funciona como un enlace de comunicaci6n entre usuarios, en cam
bio, cuando se inicia la transferencia de un archive, los clientes se conectan direc
tamente uno con el otro usando la red IP est8.ndar. 

Cuando se busca, cada cliente actUa como un pequefio servidor y se le da la 
::-esptin.sabiii&d rli:::: ciert!:l.s [i;i.1.:-ibta,:; ..:h1ve o fo::n.tcs. Estc 3£_2.cl.e complejictad al en
contrar datos, ya que no existe un servidor central al que preguntar, pero a carnbio 
se propagara la consulta a traves de la red y asf se va conociendo la topologfa de Ia 
misma. 
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La red Kad es fundamental para este pro)'ecto-, ya que 1 Garno se-ha mern;ionado 
antes, son mils de un 80 % de usuarios los que la utilizan, y. ad~mas teniendo en 
cuenta que s6lo" se van a realizar btiscjuedaS sabre archives de pornograffa infaritil, · · 
sera muy probable que los nodos que se vayan conociendo sean de! mismo tipo. 

Figura 2.3: Esq,1ema de la red Kad 

Sf establecemos una comparativa ehtre la red. Kad y la Ed2k, ambas redes 
tienen un concepto totalmente distinto de conseguir l_o mismo: buscar ficheros y 
buscar fuentes para los ficheros. El principal objetivo de la red Kademlia es ser to
talmente independiente de los servidores y facilitar la escalabilidad. Los servidores 
s6lo_pueden aceptar un cierto mimero de clientes y si un servidor grande deja de 
foncionar ia rc<l :-.t::; 1esitui.c gra·vcmc1--.te . .!""'"ad.cm:i2. e:; u~2 red. 3.mor):rg~t11_j·,,;;_i_i •.111 y ~e 
ajusta a sf misma para obtener el meJor rendimiento posible en base al nUmero de 
usuarios y la calidad de sus conexiones. Por tanto es mas resistente a dafios.a gran 
escala en la red, pero par otro lado el hecho de queen la red Edonkey se encuen
tre toda la informaci6n centralizada en servidores pennite bllsquedas mas nipidas 
tanto de archivos como de usuados que lo poseen. 

2.3.2. Identificaci6n de usuarios 

Las redes P2P [26] se basan en conexiones directas entre dos usuarios para · 
transferir datos. Para que esto se cumpla se debe conocer la direcci6n IP del usuario 
de destine. Por medio de esta direcd6n se puede identificar y localizar al usuatio. 
S61o hay dos formas posibles que garanticen el anonimato: desviar el trafico a 
traves de unproxy anonimizador o canalizar dicho tr3:fico a traves de otros clientes. 
Los servidores proxy tienen t:ma considerable serie de desventajas: pueden estar 
caidos, el grado de anonimato depende de la buena voluntad del administrador del 
proAy y el trafico que consumen las conexiones cuesta mucho dinero. Pongamos un 
ejemplo: un servidor para I 00.000 usuarios aMule. Cada uno de los clientes conec
tados genera un trafico de 10 kB/sen ambas direcciones, porlo que el servidor debe 
d6 sopo1iar ilt; 'fo1umc;, de tri~J_1x1 1if> J.1'00 !vf.B/:,,: (l,>g GD/.:;). Pocos pueden mar.
tener econ6micamente un servidor de esas caracterfsticas. 

Desviar o canalizar el triifico a }raves de terceros clientes causa un irnpacto 
similar, debido a que la mitad del triifico serfa usado para el anonimato, lo cual 
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significa que los.usuarios debenan de tener el doble de ahcbo de banda de subidas 
oara mantener el rendimiento de la red en los niveles actuales. 
& • ' • • 

Aparte de la direcci6n IP que identifica la maquina, el aMuie identifica a SUS 

clientes mecliante dos tipos de identificadores: el ID de usuario y el Hash de usuario 
(UserHash o Hmh!D). 

El ID de usuario es un identificador utilizado s6lo en la red Edonkey (y no 
en Kad) .. Cuando conectas tu cliente a un servidor, el servidor comprueba si otros 
clientes ·van a poder conectarse directame:nte contigo. Si es asf, el servidor asigna .lo 

. que se llama una "ID alta". Si la comunicaci6n se.encuentra bloqueada, entonces 
el servidor asigna una "Id baja". Como vemos este ID nos indica si es posible 
establecer una comunicaci6n correcta entre dos_usuarios. _1 

TenerID·alta quiere decir que el pueito predeterrninad6 se halla abierto y puede 
: acced~rse a el libremente. Por el contratio, tener ID baja supone tener el puerto 

bloqueado o inaccesible. La causa de esto puede hallarse en Ia presei1cia de i:orta
foegos (firewalls), enrutadores (routers).o servidores proxy (proxy servers)." Tener 
una ID baja no quiere decir que nose pueQ.an descarga.r o supir archivos, si bien es 
cie1io que tiene algunas desventajas ya que la mayo1ia de los Illensajes del proto
·colo de comunicaci6n (peticiones de. c~nexi6n, de cola para descargar un fichero, 
de busqueda de fuentes, etc ... ) tienen que hacerne desde el servidor. 

En Kad nose habla de ID baja o a)ta, sino que se utiliza el Estado. Si nuestro 
puerlo UDr es accesible desde el ~x.te1iof ti:>.nQ.remn:-: estado abierto(connected), 

equivalente a una ID alta en la red Ed2k. Si el pue1to esta cemacto nos hallaremos 
tras cortafuegos en Kad (jirewalled), situaci6n esta analoga a una ID baja en Ia red 
tradicional con servidores. La red .Kademlia soporta un Mediador (Buddy) para los 
usuarios tras un corfafuegos. L6s Mediadores son otros clientes de Kademlia que 
tienen estado abierto y actUan como punto de contacto para aquellos usuarios que 
estan tras cortafuegos y por tanto no son accesibles directamente. 

Al conectar nuestra red Kad nos encontraremos en estado "desconectado", una 
vez que se establezca una comunicaci6n con Lm nllmero bajo de nodos (no supe
rior a.200 y albergados en el fichero nodes,dat) pasaremos a estado ''firewalled", 
y cuando conozcamos aproximadamente 300 nodos de la red pasaremos a estar 
"conectado". 

Como se ha mencionado antes, el ID de usuario es calculado mediante opera
ciones sobre la IP de la maquina, de ta! forma que siesta cambia (una IP dinamica), 
este ID tambien lo hace (aunque seguira siendo Alto o Bajo como antes). No obs
tante, existe un identificador cuyo valor es independiente de la direcci6n IP, se trata 
de! Hash de usuario. 

El userhash es un conj unto de 16 bytes que el programa asigna la primera vez 

1No tiene ninguna importancia el valor m.nnE:rico, para los efectos de las transferencias solo in
i.ei·t;:,1:1 :,,ibc-r .,; .:.s ruc:1 C LOW .. La re]:u:iOn ~fllTP, r,, i? y Ul!l:i ILJ ;;_]ta ~ .::u.r,.c 3ig:.::e: 2. ~r:e. !P '= 

A.B.C.D le corresponde la ID alta =A+ B*256 + C*256'1:256 + D*256*256*256. 
2por un error en la programaci6n del protocolo Ed2k, nose ha tenido en cuenta las Ips finalizadas 

en 0, de tal forma que es totalmente imposible conseguir un High JD para Ips cuyo Ultimo octeto 
finalicen en cero. 
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que es. lanzado.:cuando entramos en contacto con otros cliehtes lo envfamos para 
que puedan identificarrios de] mismo modo que ellos nos mandan su userhash. 
La tarea para Ia tual fue creado el HashJD es la idei1tificaci61:1-de usuarioS en 13. 
gesti6n de creditos. Los cr6ditos recompensan a los usuarios· que suben-datos a la 
red, estableciCndose una relaci6n proporcional entre cr6ditos y dates transferidos. 
Estos son el modificador mas alto cuando se ca!cula la posici6n y el progreso en la 
cola de descargas de otro cliente de ta] fonna que cuantos mas creditos se tengan 
:mas r3.pido se avanzara. 3 

2.3.3. Identificaci6n de archivos 

Toct~S los ficheros ti~nen un identificador h~tSh .. Este hash es u~a combinaci6n 
de n(Jmeros y letras que s,on capaces de identificar de forma unica a un fichero_-Un 
fichero puede tener multiples noinbres, pero esto ilo'cambia SU valor de hash. Esto 

. permite que cada usuari.o encuentr~ todas las fuentes para u_n fichero·en particular 
sin importar Clue algui?n le haya carnbiado el nombre al mi.sino. · · 

El aMule utiliza el hash MD4 tanto para identificar archives, como para lo
calizar errores en la transmisi6n de estos. Para ello divide el fichero en partes a ias 
cuales se les calcula su hash MD4, una vez se tengan todas Iis partes se concatenan 
sus· hashes obtenien_do un gran bloque, al cual se le vuelv_e a calcular I_a operaci6n 
da."'"!-d.O lugar a~ hash rl~l archivo. 

alVIule cuenta con un sistema de gest16n mtel!gente de ia corrupcidn [26] dt 
forrna que cada archive se divide e·n varias partes, que son conocidas como chunks 
y se obtiene el hash de cada uno. Cada chunk tiene 9.28MB, asi que, por ejem
plo, un archive de 15MB se divide en dos chunks (9.28MB +· 5.72MB), un archivo 
de 315KB sen, una unica parte y un archivo de J 00MB se dividira en J l chunks 
(l0x9.28MB + 7.2MB). Cada vez que aMule finaliza una de esas partes comprneba 
si los datos que se han descargado coinciden con el hash de esa paite finalizada. 
Si es asf, este chunk se ofrece a otros clientes para ayudar en su distribuci6n. Si 
no coincide, ha habido un problema de conupci6n y toda la prute necesita ser 
descru·gada de nuevo. 

2.3.4. Btisqueda de ficheros y fuentes 

Una vez conectado a la red, el cliente puede buscar ficheros basandose en pa
labras clave o bien en enlaces Ed2K. 

Si hablamos de palabras clave, y en el caso de conexi6n a la red Edonkey, una 
busqueda puede ser local o bien global. Si es local (busca solo en el servidor en 
el que estas conectado) las busquedas son mas rapidas, pero pueden ofrecer menos 
resu!t,d0s. Si la husqueda es global· (busca en todos los_ servidores de la red), le 
costara mas pero se ·obtendr3n un mayor nllmero cie resu1rados. Ca<l.a servidor buscz, 

3 aunque esta sea su cometido, para nosotros lo fundamental es que se trate de tm identificador 
permanente y gue no var{e con la IP. 
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fas palabras en su b~~~"~ t!f!tpyJc~l y devuelve una lista con Jos nombres de los. 

: archivos (y sl1s v,;Uores h~Sh) que se ajustan a esa bllsqueda. · 
Eri la red Kad, se asocia a cada clieme una· cierta "responsabilidad" en base 

a su hash. Cada cHente de la red Kademlia trabaja como un servidor para ciertas 
palabras clave o fuentes, El objetivo de cualquier busqueda ,,s encontrar a aquellos . 
clientes que tienen la ~-esponsabilidad para el t6nnino-de b(1squeda actual. Esto se 
Consigue mediante un caJculo compJejo acerca de Ja posibie distancia al cliente 

. destino y preguntando a ·otros clientes cual ser~ la ruta mas corta ~as_ta et Obvia

.. mente, todo esto se encuentra automatizado en las opdop~s de bU:squeda.dadas por 
el software. · 

Por otro ]ado, los enlaces Ed2K son un formato especial 4 de enlaces que per
miteil ·anadir una descarga directamente a a.Mule. Las partes fundamental es son: el 
liash del archivo y el taniafio del mismo. Ademas puede incluir otros datos cmno 
el nornbre, lpS y puertos de clientes que lo poseert. 

Una vez que se encu_entran las ficheros en nu_est.r-a cola de ·descargas, se han de 
bUscar l~s fuentes 5 que los posean. En el caso d~ (Jue.nos ~Ilcontremos conectad0s 
a un servidOr, aMu!e primero contacta con 61 y· posterionnente al resto de Ios· servi
dores de Ia red; buscando fuentes para esa dcscarga en particular. EI servldor busca 
ese hash en su base de datos y devuelve los clientes que 61 sabe que poseen dicho 
fichero. En el caso de la red Kad, las fuentes se buscan de] misrno modo que las 
palabras clave. 

· S61o · put:den ser tuentes vcifaicts aqueilu::-. dka1ic1:> y_uc hayan ,:l-:3.:;,1;·gado ~! 

menos una parte entera (9,28 MB) de] fichero (la ultima parte puede tener un 
tamaiio menor). As[, t.odo usuario que se haya descargado un chunk (parte de un 
:fichero) pasa directamente a compaitirlo con el reSto de usuarios. 

Esta b!Jsqueda es un proceso dinclmico, es decir cada vez que se encuentra una 
fuente para nuestro archive se establece un intercambio, de manera que si conociera 
alguna fuente UtiI para nosotros, nos enviaria una lista de ellas y pasarfan a ser 
fuentes de este fichero. 

En la ventana trclfico de la aplicaci6n, se pi.lede ver en la columna fuentes el 
formato de hasta cuatro valores a/b+c ( d) [27]: 

e El primer m'.irnero "a" son las fuentes encontradas que tienen partes que se 
necesitan y a las que no se les ha pedido ningUn otro archivo. Si una fuente 
esta en A4AF 6 no se contabiliza en este ntlmero. Se podria decir que son 
las fuentes ,1tiles, de las que se esta en la cola de espera, este llena o no, 
incluyendo de las que se este descargando. 

• EI segundo "b" son todas las fuentes encontradas, esten o no 1:itiles en ese 

4ejemplo de enJace Ed2k: 
~1:.-Uc//jfile/xxffl"'-H<1t111::.<1vi;,;>. I i49975G4\~:55c0!3c:'.?0 te'!2/1'5dl5JM5-::a? 1054c4d// donde la palabra 
"file" precede al nombre del archivo,si existe, al cual le sigu~ el tamiifio y el hash 

5Jas fuentes son usuarios que aMuie va encontrando y que tienen al menos 9.28 Mb de un archivo 
que se ha puesto en la lista de descargas. 

6 Ask For Another File; fuentes a las cu ales se Jes pide mas de un archive 
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instante. Tampoco se contabilfaan aqui las fuentes A4AF. Siempre "b" es 
m~yor que·"a 1'._ La diferencia entre ambos ri.Umeros es que ~n "b" se contabi
lizan tambi6n las' fuentes "im1tiles" en ese instante: 

• Fuentes a las que se est.i cOnectando atln o preguntando. 

• Fuentes con low ID en caso de que tambien se tenga ya que imposibilita 
.la conexi6ri. 

• Fuentes con derµasiadas conexiones. 

• Fuentes en estado Desconncido. 

•· Fuentes prnblematicas o. bloquedas. 

• :Puentes de las que nose neCesitan partes. 

Algu~a_s d~ eStas, si es posible: irAn p8.sa~1do a Utiies s~gtin avanza el lie~
po. Las que son to~almente in!Jtiles iran saliendo de la lista en mas o ·me)10s -
tiernpo; dependiendo de su e.stado. Por este motive en un periodo de aproxi
mad.aIDente 5 minutes tendremos un estado estable de las fuentes. 

11 Ef tercero de los nllmeros arriba citados. "c", cuenta el nllmero de foentes 
e11 ~stado A4AF. Una fuente concreta s6lo puede ser usada para tma Unica. 

descarga. Si. esa fuente tiene oartes disponibles para otra, aMule decide ql16 des
carga tendr8. preierencia. En ese momenta las otras rnostraran esa fuente co
mo "(A4AF) Se le ha pedido otro archive" 

·• ·EI cuaito "d", el que va entre parentesis, es el ndmero de fuentes de las que 
se esta descargando en ese momenta. 

2.4. Tecnologfas y lenguajes empleados 

Para el desarrollo de1 sistema se ban empleado numerosas herrarnientas exis
tentes. A continuaci6n se hace una breve introducci6n las caracterfsticas princi
pales de las mas destacadas. 

2.4.1. XAMPP 

XAMPP [12] es un servidor independiente de plataforma, que consiste prin
cipalmente en el gestor de base de datos MySQL, el servidor Web Apache y los 
interpretes para lenguajes de script: PHP y Perl. El nombre proviene de! acr6ni
mo de X (para cualquiera de los diferentes sistemas operativos), Apache, MySQL, 
PHP, Perl. El programa acttla como un servidor Web libre, facil de usar y capaz 
de interpretar pllginas ·ctinl:lmicat,. At.:iuaimenre XAMPP e;sta. dispuniblc para iVr.i
crosoft Windows, GNU/Linux, Solaris, y MacOS X, bajo una compilaci6n de soft
ware libre, es gratuito y libre para ser copiado confonne los t6rrninos de la licencia 
GNU (Licencia Publica General). 
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XA.MPP tainbien incluye otros m6dulos como OpenSSL y phpMyAdmin, para 
incoipora,i· seguridad y gestionar.Ias base de datos respectivamerite. 

La filosoffa detras de XAMPP es la construcci6n de una versi6n facil de ins
talar para los desa1TOl!adores que entran al mundo de Apache. Para hacerlo mas 
conveniente, XAMPP esta· configurado con todas las funciones activadas, pero esta 
configuraci6n no es buena desde.el punto de vista de segmidad y no es suficiente

.mente buena para un ambiente de producci6n, por este motiv9, como se vera en la 
·secci6n 3: 1, s_e han modificado nurrierosos parametros de su configuraci6n. 

Los principales m6dulos empleados de XAMPP se muestran a continuaci6n: 

•1iii4 · 
~t?· 

a"'i'f iA·p:~:ervidor HTTP Apache es un servidor web HTTP de c64igo abierto para 

:rfffeJ:j plataf01111as Unix (BSD, GNU/Linux, etc.), Windows, Macintosh y otras. Elhecho 
\'¼_._;i de oue sea un sistema multiplataforma lo hace practicamente universaL 
~?~'1,--,,- . Apache es usado primaiiamente para enviar p3.ginas ~eb est3-tic~s y din.imicas 

en la World Wide Web. Muchas aplicaciones web estan diseiiadas asumiendo co
mo ambiente de implantaci6n a Apache, o que utilizaran caracterfsticas propias de 
est~ servidor web, pero 6ste es usado para rnuchas otras tareas donde el contenido 
nec.esita ser puesto a disposici6n en una fonna segura y confiaple'.· 

l.':fa1<.p:,it.t:0tura Ud s6rvkivr Apache c::: !11:lj' mod:11.'.!1:: El servidor r.nrii::b.l ~le 11na 
secci6n core y diversos m6dulos que aportan rnuchas de las funcionalidades que 
podrfa considerarse b3sica para un servidor. web. Los m6dulos mas interesantes 
para el desarrollo del proyecto son: el m6dulo para comu_nicaciones seguras me
diante seguridad en la capa de transporte (SSL y TLS) y un modulo externo para 
gesti6n de paginas dinamicas en PHP. 

La licencia de software bajo la cual el software de la fundaci6n Apache es dis
tribuido es una parte distintiva de la historia de Apache l:TITP Server y de la comu
nidad de c6digo abierto. La Licencia Apache permite la distribuci6n de de1ivados 
de c6digo abierto y cerrado a pattir de su c6digo fuente original. 

PHP 

PHP es un lenguaje interpretado de prop6sito general ampliamente usado y que 
esta diseiiado especialmente para desaimllo web y puede ser incrustado dentro de 
c6digo HTML. Este es usado principalmente en interpretaci6n de! !ado del servidor 
(server-side sc1ipting), tomando el c6digo en PHP como su entrada y creando pagi
nas web como salida. Puede ser desplegado en la mayorfa de los servidores web y 
en casi todos !os sistemas operativos y platafonnas sin costo alguno. Es publicado 
bajo ra PHP License, i:0t1sidc:1an<lo ~.-,ta licc:i1cla .::omc scft·.vme fibre. 

El gran parecido que posee PHP con los lenguajes mas comunes de progra
maci6n estructurada, coma Cy Perl, pe1miten a la rnayoria de los programadores 
crear aplicaciones complejas con una curva de aprendizaje muy corta. Tambi6n les 
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. pe1mite inv~lucrarse con aplicaciones de contenidO dfo3m-ico sin terier que apren
der tod_o un nuevo gmpo de fundones. C:uand.o el clie"hte hace una l)etici6n al servi
dor para q ue le en vie una pagina web, el servidor ejecuta el interprete de PHP. Este 
procesa ~1 script solicitado que generara el' contenido de manera dinilmica (por 
ejernplo obteniendo informaci6n de una base de dates). El resultado es enviado por 
el intfrprete al servidor, quien a su vez se lo envfa al cliente. Mediante extensiones 
es tambien posible la generaci6n de. archivos PDF, Flash, asi como imagenes en 
diferentes fonnatos; ·ademas perrnite la-c6nexi6n.a diferentes tipos de servidOres 
de bases de datos tales como MySQL, Postgres, Oracle, ODBC, DB2, Microsoft 
SQL Server, Firebird y SQLite. 

MySQL 

_· MySQL [5] es un sistema de gesti6n de base de datos (SGBD 7) Veloz; multi
. hilo, multiusuario y robusto. Este estcl.p~oy6ctado tanto para sist~mas crfticos en 
producci6n soportando intensas_' cargas de ~abajo, coffio p.ar_a ernpou·arse en· sis
temas de desarrollo masivo de software. El software MySQL tiene licencia dual, 
pudiendose usar de forma gratuita bajo licencia GNU o bien adquiriendo licencias 
comerciales de MySQL AB en el ca.so· de no desear estar sujeto a los tenninos de 
la licencia GPL. MySQL es una .marca registrada de MySQL AB. 

E:--:istel! \1g.ri~s APJs que p~.rmiten: a aplicaciones escritas en diversos lenguajes 
de programaci6n, acceder a las bases de datos My.SQL, entre esros lenguajt:;~ 1,>vdc~ 
mos encoiltrar C, C++, Pascal, Delph, Perl, PHP, Java o TCL entre otros. Cada uno 
de estos utiliza una AP! especffica .. 

Cualquier consulta a la base de datos se hace por medio de! lenguaje SQL 
(Structured Query Language). Este es un Jenguaje declarativo de acceso a bases 
de datos relacionales que pennite especificar diversos tipos de operaciones sobre 
ellas. Una de sus caracterfsticas es el i:nanejo de! algebra y el calculo relacional per
mitiendo efectuar consultas con el fin de recuperar informaci6n de interes de una 
base de datos, asf como tambien hacer cambios sobre ella. Es un lenguaje declara
tivo de "alto nivel" o "de no procedimiento", que gracias a su fuerte base· te6rica 
y su orientaci6n al manejo de conjuntos de registros, y no a registros individuales, 
permite una alta productividad en codificaci6n y la orientaci6n a objetos. De esta 
forma una so]a sentencia puede equivaler a uno o mas programas que utilizados en 
un lenguaje de bajo nivel orientado a registro. 

PHPMyAdmin 

PHPMyAdmin es una herramienta escrita en PHP con el fin de administrar 
bases de datos de MySQL a traves de paginas web (figura 2.4). Actualmente puede 
crear y .:.!imiii.ar tf1sC.3 d.::: c!~~':}C, :-:e?.~; i:-.fanir.,:'lr y Blierar ta hlas. borrar. cd1tar y 
afiadir campos, ejecutar cualquier sentencia SQL, administrar claves en campos, 

7son un tipo de software muy especffico, dedicado a servir de interfaz entre la base de datos, el 
usuario y las aplicaciones que la utilizan. 
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administrar privilegios,_exportardatt?S en varies f9nnatos yest§: disponible en 50 

idicmas, 
Al igual que PHP, ·se encuentra disponible bajo la licencia GPL.[15] 

Welcome to phpM)'Atfm!n 2.7,0,pl2 

pll;:i_MJ;,V,r(1•1' 
·-·r~~ii;~@17.·1--------------'--------"P!1PfV~.(JAcf,~n!n 
'~ • ·o~tsb~~J?\.:';;' My5;0_L · 

it, C,~olo new d..iob- ro 
I · · !Cou.1,0•-
· -c.ut• I 

0, $haw MySOL t1'11imo inf<im,ition 

® Show MySOL •~.iem ,:.,,aoi., a> 
~ Sh<IW proeoo1~$m 
fill <:haiac1or s,i, end c.n.i,mi 
f@:Slm511l:ng...-S 

Y·(\;:\'',,·y\''.'.:"?•it•,,1 _&,. Rolo1dMrSOLl!I 
·-- th ·p,Mfogu • 

@D•1>buog 

;;, E..,m 
~Jrnpon. 

~Chong,,pa,....-,~ 
i!3Logolll . 

3 
f' l>n!)<l<ig• ID I Engltoh [or,ulf-8) iJ 
lf1l lirSOI. '"""'" l!Tf.l:I U~l,oclo (~lffl) 
!I] MySOl ~~onmiGo colot;)h· 

l.,,13_9<.,,,.,.L« .:]w 
~:ri,&mel Slrle: jo,;;;;,,,i .:] 
·a phpl,lyA,lrnlo ~0<1truen1gUon 

~ 011kio1 phf"'lri';~mln Hm•P•~• 
[ct,ongoLng] /CVSJ JtiMJ 

Figura 2.4: Menu de inicio de] administrador de bases de datos PHPMyadmin 

HTML, siglas de Hypel'Text Markup Language (Lenguaje de Marcas de Hiper
texto),. es el lenguaje de marcado predorninante para la construcci6n de paginas 
web. Es usado para describir Ia estructura y el contenido en fonna de texto, asf co
mo para complementarlo con objetos tales como imigenes. 

HTML utiliza etiq':1-etas o marcas, que consisten en breves instrucciones de 
cornienzo y final, mediante las cuales se detennina la forma en la que debe aparecer 
en su navegador el texto, asf como tambien las imagenes y los deml:ls elementos, 
en la pantalla del ordenador. Toda etiqueta se identifica porque esta encerrada entre 
los signos menor que y mayor que, y algunas tienen atributos que pueden tomar 
alglln valor. La mayorfa de Ios atributos de un elemento son pares nombre-valor, 
separados por un signo de igual "=" y escritos en Ia etiqueta de comienzo de un 
elemento, despues de] nombre de este. 

Dentro de HTML puede ser incorporado c6digo PHP ademas de poder incluir 
un script (por ejemplo Javascript), el cual puede afectar el compo1tamiento de nave

gadores web y otros procesadores de HTML. 

2,4.3, Microsoft Visual Studio 

Microsoft Visual Studio (MVS) es un entomo de desarroJio integradO (IDE) 
para sistemas operativos Windows. Soporta varios lenguajes de programaci6n tales 
como Visual C++, Visual C#, Visual J#, ASP.NET y Visual Basic .NET, aunque 
actualmente se han desarrollado las extensiones necesadas para muches otros. 
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Visua] Studio f)e11n·he a las ctesarrolladores crear aplicaciones, ~itios y aplica,.: 
cioni_-:s web, iisi cOmo-servicios Web en ct1alqt.iier entomo que .soporte la _[)Iataf01ma 
.NET (a partir de la version net 2002). Asi se pueden crear aplicacioiies que se 
inte!·comuniquen entre estaciones de trabajo, pB.ginas web y dispositivos m6vile:S. 

A diferencia de las tecnologias explicadas anteriormente, MYS nci es c6digo 
libre ni gratuito; pero existen version es limitadas (Ediciones Express Edition) [ 13] 
las cua!es hemos utilizado para la compilaci6n y desarrollo de nuestra aplicaci6n 

· Amule Espfa 8. · 

2.4,4, C++ 

· El ~Mule;al igual qu~ el eMule; ha sido programadci en C++. Este es un.lengua" 
je de.pr0gramaci6n que extiende.el.conociQo C con mecanfsmos que pe1niiten Ia 
manipufaci6n _de objetos hacienciofo llli lenguaje multipru:adigma, ya que permite 
la pro&ramaci6n.gen~lica, estructurada y orientada a objetos. 

La :prograi-naci6n generica cs un tipo de programaci6n que.' esta mucho mas 
centrada en los algoritmos que en los datos. La idea de esta forma de programar 
pretende generalizar las funciones utilizadas parn que puedan usarse en I!las de i.ma 
ocasi6n. Esto se consigue parametrizando lo maxima posible el desarrollo de! pro
grama y expresados o devueltos de la forma mas simple posible, evitando detalles 
cufii~reios. La hitlk,teca de furi>".:i0r..::::s ccr.s::gu;da ;:;o:;, c::,t:1 m:.:1er2. de progi·ama 
permite que: esas funciones puedan servir para mas programas de los que, otras 
mas co~cretas, podrfan ser Utiles; y tambi6n aplicando pocos cambios, conseguir 
que real ice diferentes acciones. 

La programaci6n estructurada se basa en una pr0gramaci6n c1ara. Para ello 
utiliza Unicamente tres estructuras: secuencia, selecci6n e iteraci6n; siendo innece
sario y no permiti6ndose el US(? de Ia instrncci6n o instrucciones de transferencia 
incondicional (GOTO, EXIT FUNCTION, EXIT SUB o multiples RETURN. Los 
programas son mas f8.ciles de en tender, ya que pueden ser lefdos de forma secuen
ciaL El principal inconveniente de este m·etodo de programaci6n es q.ue se obtiene 
un unico bloque de programa, que cuando se hace demasiado grande puede resul
tar problemitico su manejo; esto se resuelve empleando la programaci6n modular, 
definiendo m6dulos interdependientes programados y compilados por separado. 

La Programaci6n Orientada a Objetos (POO) es un paradigma de prograrnaci6n 
que usa objetos y sus interacciones p~ra disefiar aplicaciones. Esta basado en varias 
tecnicas, incluyendo herencia, modularidad, polimorfismo y encapsulamiento. Los 
objetos son entidades que combinan estado, comp01tamiento e identidad: El estado 
esta compuesto de datos, sera uno o varios atributos a las que se habrcln asignado 
unos valores concretos (datos), el comportamiento esta definido por los procedi
mie!!.!0s 0 :mtt0d0::: r0n (]Uf': puede operar dichn ohjeto, es decir. que operacio
nes se pueden realizar con 61, mientras que la identidad es una propiedad de un 
objeto que lo diferencia de! resto, dicho con otras palabras, es su identificador 

8concretamente Microsoft Visual C++ 
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(concepto analogo al de identificador de una variable o una ·constante). La pro
gramaci6n ·orientada a cbjcto.<:: expre~r, lli1 programa como. un tonjunt_o de estos 
objetos, que colaboran entre ellos para realizai· tarea~. Esto pennite hacer Ios pro
gramas y m6dulo~ mas faciles de escribir, man~ener y reutilizar. De esta forma, un 
objeto coO.tiene toda la informaci6n que permite defihirlo e identificario frehte a 
otros objetos pertenecientes a otras clases e incluso fren·te a obje_tos de una misma 
clase, al poder tener valores bien diferenciados en sus atdbutos. A su vez, los ob
jetos disponen de: mecanisrnos de interacci6n 1Iam~dos metodo~ que favorecen la 
comunicaci6n ·entre ellos. Esta comunicaci6n favofeCe a su ve·z e:J camt:>io de estado 
en los propios objetos. Esta caracter(stica lleva a tratar!os como unidades indivisi

·. bles., en las que no se separan ni deben separarse el estado y _el comportamiento. 
Una particularidad de! Ctt es la-posibilidad de redefinif'los operadores (so

brecarga_· de ope,radores), y de p9der crear .nuev_os: tip.as que se compo11en ._co.mo 
tipos fundamentales. Ademas como hemos vista permite trabajar tanto a alto como 
a bajo nivel. 

·:;,c .. !_ ,) I~''' 

vz11snx 30 
tml8VcllSINll'JOV 

m1rnnna 
NQl8V81SINIVJOV 



j': 

( 

CC/';F, ;, C .. ·.l. 
, 't:: [I~:, ,.U i; ,;() :~1. 

{?:J,,:J::;D/,\ (:;;-, .:,; '/1.:.L i/'\ 
L-. [ -·.r:,__;:;;' .·Jif· 

Capitulo 5 

Conclusiones y Iineas futuras 

5.1. Conclusiones. 

En esta memoria se ha expllesto el siste-ma cte.sari-ollado coma Proyecto Fin de 
Carrera para la localiz~ci6n ·cte recursos en redes P2P. Este sistema ha sido reali
zado en colaboraci6n con la Guardfa Civil con el fin de identificar usuarios cuyos 
recursos hayan sido previamente t;tiquetados cornq pornograffa infantil. El objetivo 
principal era la identificaci6n veraz de estos usuarios. reduciendo asf el nllmero de 
falsos pos1t1vos a la hara de reahzar una invest1gaci6n. 

El sisterna forrnado par servidor, base de datos, interfaz web y la propia apli
caci6n modificada aMule (aMule espfa) interaccionari entre si de forma aut6no
ma. La existencia de u·na base de datos donde se registran los datos, juntO con 
la aplicaci6n web, pe1mite cotejar la informaci6n registrada para conocer cuantos 
archivos se le ha detectado a cada usuario, reduciendo asf el mayor nU.mero de 
falsos positivos. 

El sistema ha sido diseiiado para que su manejo sea lo mas sencillo posible. 
Para ello, se facilita dentro de 1a presente memoria un manual de usuario dotado 
de las pasos a seguir, glosario, posibles problemas y distintas explicaciones que 
facilitan su uti1izaci6n. 

Durante el desatTO!lo de! sistema, se ban realizado numerosas pruebas en las 
que se ha demostrado el correcto funcionamiento del proyecto asf como su indis
cutible utilidad. Dichas pruebas ban sido realizadas con una duraci6n rnenor de una 
semana, y en ellas se han podido detectar mas de dos mil usuarios sospechosos, de 
Ios cuales a mas de cincuenta se le han detectado mas de cuatro archives diferentes 
de un total de ochenta y cuatro de la base de datos. 

Al poderse ubicar a las usuarios geograficamente, destaca el hecho de la masi
ficaci6n de los casos detectados en Alernania, Estados Unidos o el Este Asiatico, 
habfendose detect3do tambi6n casos en bspan.a y 1:'ortugai entre otras muchas sii.1.:ta
ciones. 

Actualmente el sisterna ha sido entregado a la Guardia Civil y se encuentra en 
un periodo de pruebas por sus usuarios finales con el fin de solventar cualquier 
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duda·o pbsible problema que se detecte. 

5.2. Lfneas futuras 

Son muchas las amp"liaciones que se pueden realizar sobre este proyecto con el 
fin de hacerlo mas completo, robusto y seguro. 

Una de las funcionalidades mas deseadas serfa poder crear un sistema capaz de 
detectai" nutvos archives ademas de identificar a las usuarios. 

Ademas se podrfan hacer registros de_otra informaci6n rele·vante, comn ·por 
ejemplo el primer usuario al que se _le fue detectado un archivo (con el fin de es
ta.blecer un acercamiento a usuarios generadores de pornografia infantil) o bien si 

.un ilsuario ha bimado los archivos una vez descargados (pa.l'a asfidentificaraquel. 
que es consumidor de por:nografia infantil aunqu~ no comparta dicha informaci6n 

·. en la red porque lo guard8. eri Cualquier otro dispositivo externo o ·s_implefi1:ente los 
mueve a una ca.rpeta no compartida). 

Se plantea adem:is la posibilidad de crear un archiv·o·espfa, de tal fonna que si 
un usuario solicita un fichero de pomografia infantil, se le suplante por dicho espi8. 
install:lndose corno spyWare en su ordenador, con el fin de obt~ner nu·evos archivos 
y un analisis exausitivo de dicho usuario (siempre de fonna legal). 

Para obtener un sistema mas robusto y seguro seria acon~ejable el escalado 
ii1~irizr1ntal Ge.I se:r~·tir.r. Es d::cfr, ::Hsp~r:cr de r:1ds de L!n servidor dE' 'base,-: de dat0s y 
aplicaci6n web tanto para el reparto de la carga como por seguridad ante un posible 

fallo en el servidor central. 
De esta f01ma, si se interconectan dos seryidores, form3:ndo un cluster de servi

dores, si el principal (activo) se cayese pasaria a funcionar el otro (pasivo). Ademas 
habria que realizar una copia de los datos almacenados en la base de datos, para 
preveer posibles desastres sobre los discos de! servidor piincipal. 

Este servidor ( o servidores) secundarios se podrifill ubicar en el mismo centre 
que el principal, o formar un centro de respaldo especfficamente disefiado para 
tornar el control del otro principal en caso de contingencia. Es decir, proveer al 
sistema de mis de un servidor, que se comuniquen entre sf y que a su Vez repartan 

la carga de los posibles usualios que quieran acceder a las mismos. 
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Apendice E 

Glosario 

Api: Una i~tei-faz de programaci6n de aplicacio~es o AP! (de! ingles Application 
Programming Interface) es el conj unto de funciones y procedimientos (o metodos, 
Si se refiere a programaci6n 01ientada a cibjetos) qlle:ofrece cierfa biblioteca para 
ser utilizado por otro software. · 

A4AF: Asked For Another File (Preguntado por otro archivo o se le ha pedido 
otro archivo ). 

Cookies: Es un fragmento de inforrnaci6n que se almacena en el disco duro del 
visitante de una pigina web a traves de su navegador, a petici6n deI servidor-de la 
p8gina. Esta infonnaci6n puede ser luego recLlperada por el servidor en posteriores 
visitas. 

Direcci6n IP: Es un m1mero que identifica de manera 16gica y jerirquica a una 
interfaz de un dispositivo (habitualmente una computadora) dentro de una red. Es 
habitual que un ~suatio que se conecta desde su hogar a Internet utilice una direc
ci6n IP. Esta direcci6n puede cambiar cada vez que se conecta; y a esta fo1ma de 
asignaci6n de direcci6n IP se denomina una direcci6n IP din3mica (normalmente 
se abrevia como IP dinamica). 

Ed2k: Edonkey. 

Hash: Clave hexadecimal que identifica de forrna Unica un archivo, aunque 6ste 
tenga diversos nombres, de manera que un mismo archive que tengan diferentes 
usuarios, aunque alguno de ellos haya modificado el nombre, continlla siendo el 

HTTPS: Protocolo de red basado en el protocolo HTTP, destinado a la transfer
encia segura de datos de hipertexto, es decir, es la version segura de HTTP. 
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98 APENDICE E. GLOSARIO 

Interfaz web: Interfaces grfi.:ficas de usuario con unos elementos comunes de pre
scntaci6n y nuveg!1ci6n. Este tipo .d~ interfaces deben &ervir de intermediarias entre 
unos usuarios gen6r~cos, no acostumbrados generalmente al uso de aplicaciones 
inform8.ticas, y unos sistemas de informaci6n y .proceso.s transaccionales que co
rren por debajo, debiendo posibilitar la localizaci6n de la informaci6n deseada, el 

entendimiento claro de las funcionalidades ofrecidas, la realizaci6n practica de ta
reas especfficas por pai1e de los usuarios y la navegaci6n intuitiva por las diferentes 
paginas que fonnan eLsitio web: 

Link: "Elemento de_ la interface de un program a que permite cambiar r3pidamente 
Io,que. se: esta viendo ,sin can;bfar _d~ verltana qlte se usa .en un prograriaa o _menU. 

Loc81liost: · _E·s _un Ilombre reservado que tiene11 tOdas'las· computadoraS, i·outer" o · 

dispositivo que dispo~ga .de una tarjeta de red. ethemet p9-ra refe1irse a sf mismo .. 
El nombre locaihost es traducido como Ia direcci6n IP I27.0.0. l 

Login: Autentific;aci6n verificando que el usua:rio que intenta realizar funciones . 
en un sisterna es de hecho el usuario que tiene la autorizaci6n para realizarlas. 

i.'YIH:x1!l~$: F1.: ~! par~W':'Ji·,:, r1uf': ir.1rli.,_:2. <:'-l n{i.rner,·1 ru<ixi.n11J de &rd1ivc,b que sc le 
pueden detectar a un usuario sin que sea catalogado com~ sospechoso. 

Pestafia: Elemento de !a interface de un programa que permite cambiar r3.pida7" 
mente Io que se esta viendo sin cambiar de ventana que se usa en un programa o 
menlJ. Desempeiiar una tarea a trav6s de pestafias permite cargar varios elementos 
separados dentro de una misma ventana y asf es posible alternar entre ellos con una 
mayor comodidad. 

P2P: Peer-to-Peer, red de computadoras en la que todos o algunos aspectos de 
esta funcionan sin clientes ni servidores :fi jos, sino una serie de nodos que se com
portan como iguales entre si. Es decir, actuan simulttinearnente coma ciientes y 
servidores respecto a Ios demas nodos de la red. 

Root: Nombre convencional de Ia cuenta de usuaifo que posee todos Ios derechos 
en todos Jos modos, es tambi6n llamado superusuario o administrador. 

Servidor: Es una computadora que, fonnando pa.rte de una red, provee servicios 
r1. otrr1.<:: r.nmp11tarlora.c. denominadas clientes. 

Sesion: Momenta en el que se establece un registro de datos en la base de datos, 
tanto si se trata de un registro de un nuevo usuruio, coma de la actualizaci6n de 
datos de una sesi6n anterior. 

Dur· .,{' \ t.:::, 
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SSL: Secure Sockel{4;,yer 'f\otoi~Io de Capa de Conexi6n Segura- (SSL) es• 
. un protocoIO ctipiogf3fi~~ ·q~e~Pfoporc_jona comunicaciones.seguras por una red,. 
corilUnmente Internet, implicando autenticaci6ny privacidad de la informaci6n en
tre ~xfremos mediante el uso de criptograffa 

Userhash: Clave hexadecimal de 16 bytes que identifica de fonna unica a un 
usuario. de la red Edonkey o Kad. Identifica a la maquina donde se encuentra eje
cntarido. la aplicaci6n independiente de la localizaci6n de la rnisma, es decir de su 
direcci6n IP, 
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