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1.-ANTECEDENTES

Tras el desarmrollo por parte de esta Unidad de Investigacion, en unién del Grupo de
Tecnologias de la Informacion, perteneciente a la Escuela Superior de Telecomunicaciones de la
Universidad de Vigo, de se procedid a desarrollar una plataforma de estructura cliente-servidor
denominada “Vicus®, la cual realiza bisquedas de archivos con contenido pedéfilo en redes
telematicas de tipo P2P (Peer to Peer).

Desde el dia 16 del mes de mayo, hasta el dia 24 del mismo mes, se decide realizar una
busqueda de oficio con la herramienta expuesta en el parrafo anterior, resultando que al realizar
busquedas de 4.801 identificadores (HASH) de archivos videograficos conteniendo pornografia
infantil, se chequean a 42.806 usuarios, encontrandose 1.185 de ellos que al menos tienen 15
commdencnas con ese listado de archivos indubitados, de ellos 49 usuarios pertenecen a la
jurisdiccion espafiola.

Tras filtarse de nuevo estos usuarios, tanto por la “calidad” de los archivos, como por el

" ndmero de ellos, se marcan un total de 25 para su investigacion.

i

2-INVESTIGACIONES REALIZADAS Y RESULTADO

Por todo ello y a fin de identificar los usuarios que presuntamente se encuentran publicando-
compartiendo gran cantidad de archivos videograficos con contenido de pornografia infantil en estas
redes, se extraen los logs de la aplicacién “Vicus”, donde figuran los datos de conexion de los
mismos (numero IP, fecha y hora).
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Resultando los siguientes datos:

otidale (1A7E1DF7450E7D266CAADIEAZ3636FAF) 1'77.27.413.7 | 21.05.2010 | 10:58 | 98
jotajeje (1BOBE1BOGDOE2206F53037FD7BTF6FCD) 79.152.219.231 | 21.06.2010 | 08:04 |21 7 O
ANFEBA (2164E852FB0ED73244ACAGOBDI0EEFDD) 87.221.25.93 | 22.08.2010 | i1:54 | 31
http:/lemule-project.net (ZA3EFB00F ADEBOCEBFECFE365EFEFFD) B5.86.197.27 | 22.05.2016 | 13:67 | 34
85.86.208.423 | 17.05.2010 | 02:47
Quino (2B4D0BOE290E22CEBECFSFE4ASDCEFAA) §5.124.24.176 | 22.06.2010 | 12:32 | 26
(NO CONTESTADO) 78.143.132.171 | 17.06.2010 | 1416
http-/lemule-project.net (31CO347ABFUEA32D7 AD6BIBCEIABEFoR) 87.217.55.43 | 22.05.3090 | 16:58 | 18
87.217.55157 | 20.06.2610 | 09:11
http:/emule-project.net (376EATB27COE0539B6646C 147 CBAGFET) §5.21.78.25 | 17.06.2010 | 14:45 | 22
95.21.79.130 | 20.05.2010 | 22:34
Retp-flemule-projoct.net (443F32417FUEBASB5286F FBZ8B ACEEID) §1.32.170.448 | 21.05.2010 | 1657 | 25
70.158.216.212 | 16.06.3010 | 11:28
fittp-iiwww.Iphant.com (52D366B3DC0EAZD4458Ca27EDTCI6FA) 78.153.42.168 | 22.06.2010 | 13:18 | 38
o N 83.52.254.50 | 18.06.2010 | 1144
hitp:femule-project.net (5F 542ECA2D0EDDF 2585 D8 TFF150E6F 3] B3.36.156.187 | 22.05.2010 | 16:51 | 50
88.5.7.136 17.05.2010 | 11:54
http:/lemule-project.net (6564497 FCFOEG5309E021 B2665816FB0) 825712471 | 22.06.2090 | 1731 | 22
carlos._m (75C51C1F790E2DF BA246F695B4FDEF2C) 813662133 | 22.06.2010 | 1346 | 24
yourname (851046DSBF 0EBB9770D36EEIS0F FGFOE) 87.235.27.168 | 24.06.2010 | 1617 | 16
httplemule-project net (89D7A 1EGFDOESSSD874ECIETFE6FBFCE) 84.126.85.82 | 22.05.2010 | 1415 | 23
http:/femule-project.net (BEBCOEZ5DAOEZBAS7 SDFAG8437 COREDS) §7.220.106.132 | 19.05.2010 | 10:40 | 24
hitp:/lemuie-project.net [(SFEOAOADSFOE AADUZEEBE81DAT936FED) §8.6.22.260 | 15.05.3010 | 13:33 | 43
83.404188 | 22.06.2010 | 15:45
AlTA| voy Pascualet (AGSBCFF AEGOEZCBB6FT9CF507ECBOFEY) 88.527.428 | 19.05.2090 | 36:04 | 30
o | 88.8141.31 | 23.06.2010 | 14:45
http:/fwww.amule.org (AEB7D536F40EDAAOBF75A47D25B06F1E) 85.84.66.79 | 20.05.2010 | 1405 | 22
http:lemule-project.net (G301 EF56900ECB6137FEB2D0ACTDSFE0) 95.16.42.03 | 20.05.2010 | 18:80 | 37
http-/lemule-project.net (C74A2502CB0E0ASBE30AD21 C620B6FC) 83.35.245.212 | 15.05.2010 | 20:03 | 22
hitp:/lemute-project.net (CC546D719C0E6DEDISE 3F | BEABGSGFIC) 78.136,104.208 | 20.05.2070 | 20:23 | 36
htip:/lemule-project.net (EACE6169E COEDOEBSFCHBR44C2ZDTOFOE) 83.230.168.49 | 17.06.2010 | 03:38 | 53
http-ermule-project.net (E6926B7 ADBOED 763013556028 1666F64) 52.57.246.177 | 18.05.2010 | 12:46 | 28
http:/lemule-project.net (F97ASFBEDOOEBIDGFECED1E61E626ETE) 77.327.165.250 | 22.08.2010 | 13:20 | 51
77.231.375.228 | 18.05.2010 | 1338
http-/lemule-project.net (FDA41BEES90ECI260E8415AB7 TEOBET 4] 85.136.164.248 | 22.06.2010 | 1630 | 35
85.136.166.192 | 19.05.2010 | 00:17
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Requeridos a los correspondientes ISP (Proveedores de Servicios de Internet), Zipf

) _correspondiente oficio judicial,.
= numeros 1P eén esas fechas y horas,; resultando:

)
jos mismos contestan a.qué-usuarios.tenfan as;gnados _ oS

.
NUMERO IP . ISP . L TITULAR DE LA LINEA :
77.271413.7 R CABLE Y | Juan José Fernandez Rubto (50 802 342 D) Avda

TELECOMUNICACIONES
GALICIA

A Corufia 428, 4°A, Lugo

79.152.219.231 | RIMA .- ‘TELEFONICA José  Grinda = Gonzalez - (50.809.519-N),; - Calle
ESPANA -~ Moreras 60, Bajo-A, Majalahonda:(Madrid)
87.221.25.93 JAZZTEL Antonio Ferrer Balsels (39.856.221-G), Jurats 16,
P02, 1, Reus, Tarragona

85.86.197.27 EUSKALTEL Angel Egana Unzueta (34.107.845-H), Plaza Irin 5,
85.86.208.123 2 A, San Sebastian

u .f 35.124.24.176 RIMA TELEFONICA | NO CONTESTADO
79.149.132.171 ESPANA

TELEFONICA MOVILES
ESPANA

77.231.225.228 VODAFONE ESPANA | José Antonio Novo Guardado (71.854.743-Y), San
SAU Martin de Huerces, Barrio de Santa Cecilia, Camin
de la Maera, n° 1059, Gijon (AS)
77.227.165.250 | VODAFONE  ESPANA | Antonio Vela Lépez (26.739.326-D), Hermanas
SAU Esquinas 24, Portal 2, Bajo D, Ocafia (TO)
87.235.27.168 VODAFONE ESPANA | Joan Maria Salietti Vinue (37.579.434-X), Calle
SAU Angli n®5, 2° 23, Barcelona
185.84.66.79 EUSKALTEL José Miguel Segurado Andia (14.886.198-T), Calle
Vizcaia Kalea, n°11, 3°C, Galdacano (Vizcaya)
83.230.168.49 IBERBANDA SA James Thomas Warner (X-5500273-F), Partida
Cubillos, Los Batanes 10 diseminado,
Casarabonela, Malaga
84.126.89.82 ONO Francisco José Iglesias Pérez (73.911.451-P), calle
Cristébal Monterde, n°8, 1°-2, Alcira (Valencia)
62.57.12,171 ONO Francisco Javier Alba Romero (72.550.635-X), calle
Sant Cebria, n°15, 2° 12, Badalona (B)
85.136.164.248 ONO Rosario Galan Velasco (28.504.877-B), calle Pintor
85.136.166.192 Gonzalo Bilbao, n°5, Planta 32, letra C, Alcala de
Guadaira (SE)
62.57.246.177 ONO Alexander Eder (X-5320348-N), Calle Buenaventura

Mufioz, n°32, 1°, Sobreatico 32, Barcelona wnsrerio
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(46.104.355-G)," ¢

81.32.170.148 RIMA TELEFONICA | Juan Ruzafa Campos

79.158.215.212 ESPANA Castelao 104, 3-32, Hospitalet de Liobregat (B)

83.35.249.212 RIMA TELEFONICA | Francisca Gémez Gutiérrez (31.571.861-Z),&82
ESPANA Hortales, 25, bajo, Prado del Rey (CA) 2

79.153.42.166 RIMA TELEFONICA | Rosario Gutiérrez Medina (28.791.858-K), calle

83.52.254.59 ESPANA Erizo n° 32, 1°, Barrio de Valdezorras, Sevilla

83.36.156.187 RIMA TELEFONICA | Julio Bernal del Olmo (17.118.262-Y), calle Padre

88.5.7.136 ESPANA Consolacién n°2, 7-2, Zaragoza

88.6.22.250 RIMA TELEFONICA | José Luis Mendez Criado (02.830.346-N), calle

83.49.41.88 ESPANA Francisco Largo Caballero n°28, Portal 2, 2°C,

Alcobendas (Madrid)

87.217.55.43 JAZZ TELECOM José Antonio Vazquez Bernardo (35.545.450-P),

87.217.55.157 calle Antonio Palacios, n°52, 5° A, O Porrific (PO)

95.21.78.25 JAZZ TELECOM Juan Victor Sierra Rosa (54.097.816-E), Plaza de la

" 195,21.79.130 Merced, n°7, 2°C, Cartagena, Murcia

78.136.104.209

VIDEG CADENA SUR
NET

Isabel Ledn Fernandez (29.405.896-M), calle Rio
Guadaira, n° 10, Bajo D, Huelva

81.39.62.133 RIMA TELEFONICA | Nieves Sanchez Castro (32.109.617-F), Plaza
ESPANA Almirante Romay, n° 2, 1° Izquiereda, A Corufia
88.9.27.128 RIMA TELEFONICA | Parroquia San Jaime Apostol (R-4600155-H), Plaza
88.8.141.31 ESPANA Organista Cabanilles, n°4, Bajo, Algemesi, Valencia
95.16.42.93 JAZZ TELECOM Fernando Segundo Garcia (52.997.414-D), calle
Hernano Géarate n®7, 7B, Madrid
37.220.106.132 JAZZ TELECOM Antonio Gonzalez Saiz (06.949.431-G), calle

Picadero, n® 27, 2° lzquierda, Caceres

Con fecha 01 de septiembre, por parte de miembros del Cuerpo Nacional de Policia se
procede a la detencién por un presunto delito de Corrupcion de Menores de FERNANDO HOLGADO
PINO (31.591.965-Q), marido de FRANCISCA GOMEZ GUTIERREZ (31.571.861-Z), con domicifio
en calle Hortales, 25, bajo, Prado del Rey (Cadiz).
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K <__Con fecha 10 de septiembre e vuelve a realizar una blsqueda individu

lizada decada

uno de estos usuarios sospechosos, resultando que la mayor parte de los mismos sufren variacigges

significativas en los archivos que tienen compartidos en estas redes P2P: %&}\«f
“{%‘}E&\e‘éxw
NOMBRE Y DOMICILIO [ USERHASH - ~ ARCHIVOS | ARCHIVOS
1 [ JUNIO: | SEPTIEMBRE
JUAN JOSE FERNANDEZ RUBEO 1A7E1 DF7450E7D2660AAD3EA23886FAF 98 150
(LUGO)
JOS(E; ANTONIO NOVO GUARDADO FO7AIFBBDO0EBSDIFECED1891EG26FTE | 61 51
(GIJON)
ANTONIO VELA LOPEZ F97A9FBBDOOEBODOFECED1881E626F7E | 51 51
| (OCANA-TOLEDO)
JOAN MARIA SALIETTI VINUE 851046D9BF0ES889770D26EESS0FFGF06 16 140
(BARCELONA)
ANGEL EGANA UNZUETA 2A35F509FAQESSCEBFEC1FB9689EFBFFS | 34 38
(SAN SEBASTIAN)
JOSE MIGUEL SEGURADO ANDIA AEB7DS36F40EDAAOBF75A47D28B0O6F18 | 22 26
(VIZCAYA)
JAMES THOMAS WARNER E4C66169ECOEDSERBSFCE8644C2DTBFBE | 23 23
( ‘MALAGA)
| FRANCISCO IGLESIAS PEREZ 89D7A1EBFDOES99DB74ECOETFEBFBFCE | 24 54
{ALCIRA-VALENCIA)
FRANCISCO JAVIER ALBA ROMERO 6864497FCFOEBS5309E021B2665816FBC 22 22
(BADALONA-BARCELONA)
ROSARIO GALAN VELASCO FD441BEE8SS0OECS289E8418BAB77E06F74 | 35 51
(ALCALA DE GUADAIRA-SE)
ALEXANDER EDER E6926B7A0BOED7630135669281686F64 28 28
(BARCELONA)
JOSE GRINDA GONZALEZ. - 1BOBE1B06DOE2206F 53037FD7B7FSFCD | 21 22 .
(MAJADAHONDA-MADRID}
JUAN RUZAFA CAMPOS 443F32417FOEBA385286FFB28BACGF30 25 25
(HOSPITALET DE LL-BARCELONA)
FRANCISCA GOMEZ GUTIERREZ CT74A2592CBOECASBE30AD21CB29B6FCE | 22 35
(CADIZ-DET CNP)
ROSARIO GUTIERREZ MEDINA 52D365B3DCOEA2D4458C27ED7C26F2A | 26 31
(VALDEZORRAS-SE)
JULIO BERNAL DEL OLMO 5F542ECAZDOEDDF258EDB1FF150E6F22 | 50 61
{ZARAGOZA)
- JOSE LUIS MENDEZ CRIADO SFECAOADSFOEAAQDZEEBS81DAT926FF2 | 43 48
”“‘“‘{ ALCOBENDAS-MADRID)
| ANTONIO FERRER BALSELS 2164E692F80ED73244AC469BD30EGFDD | 21 33
{(REUS-TARRAGONA)
JOSE ANTONIO VAZQUEZ 31C9347A6F0E432D74D6B3BC834B6F6F | 18 40
BERNARDO
(O PORRINO-PO)
JUAN VICTOR SIERRA ROSA 376EA1BZ7C0ED539B6646C147CBABFE1 | 22 23
(CARTAGENA-MURCIA)
ANTONIO GONZALEZ SAIZ BEBC6E25D40E2B4375DF488437C96F05 24 28
(CACERES)
FERNANDO SEGUNDO GARCIA C301EF56900ECBS8137FEB2D0OACTDBFE0 | 37 59
(MADRID)
* | PARROQUIA DE SAN JAIME APOSTOL | AG8BCFFAEGOE2CBBEF79CF507ECBEFBY | 30 39
(ALGEMESI-VALENCIA)
| NIEVES S_ANCHEZ CASTRO T5C51C1F790E2DFBA24BFE95B4FO6F2C | 24 26
* | (A CORUNA)
. | ISABEL LEON FERNANDEZ CC546D719COEBDEC29E3F1BBADBS6F3C | 38 36

HUELVA)
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3- CONCLUSIONES
Ee

A pesar de lo que pueda parecer, la navegacion, y por lo tanto las acciones que po%{w’s
realizar en Internet no son anénimas. Cuando el usuario se conecta a Internet, el Proveed&%}iﬂe
Servicio (empresa a la que tenga contratada la conexién) le entrega un nimero [P de los queg tiede
asignados, nimero IP que unicamente va a tener ese usuario. En la navegacién gue se realice, o al
utilizar cualquier otro servicio de internet (correo electrénico, fip, etc.), se va entregando este nimero
a todos los sitios que el usuario visita (realmente es como si fuera su DNI), este no es un acto
voluntario, sino que es obligatorio por el propio funcionamiento de la Red, de la misma forma que no
pueden existir simultaneamente dos nimeros IP identicos en toda Internet.

Por todo esto, parece claro que el método para la identificacion de una linea de conexion,
desde la cual se comete un ilicito, es evidente y no tiene folerancia a errores a nivel protocolo
TCP/IP (si bien existe una cierta tolerancia a nivel proveedor de servicio, que se puede considerar
residual). Sin embargo no es asi para la identificacién de la persona fisica que maneja el dispositivo
(ordenador, PDA, teléfono movil, etc) conectado a esa linea.

) Existen multitud de cuestiones que pueden dificultar la identificacién del usuario que puede
estar cometiendo ese presunto delito. En el caso que nos ocupa vamos a sefialar algunas de esas
cuestiones:

1.- Determinar cual de las personas que cohabitan en el domicilio, es la responsable del
presunto ilicito.

2.- Determinar que no existen redes Wi-Fi en esa linea, sin la debida proteccion (contrasefia
de acceso), por lo que existiria la posibilidad de que cualquier persona desde el exterior de la
vivienda accediera a través de esa linea de conexién.

Es por lo que se hace imprescindible la actuacién sobre el propio material informatico y de
forma sorpresiva, con el fin de que no se pueda dar lugar a oportunidades para el borrado de
posibles indicios.

Por todo ello y con el fin de determinar las circunstancias gque rodean la comisién de este
presunto delito que se investiga, asi como los posibles responsables del mismo, debido a la
gravedad de los hechos y con el fin de poder determinar la posibilidad de existencia de victimas en el
circulo cercano de los mencionados, todo ello sin olvidarnos el caracter urgente de esta medida,
debido a la facilidad para ocultar o destruir posibles indicios incriminatorios ...

4- SOLICITUD

Por todo lo expuesto anteriormente y dada la especial naturaleza de este tipo de delitos, con
el fin de lograr la total identificacion del autor o autores de los hechos descritos, asi como de
asegurar los objetos del delito, se solicita a Su Sefioria;
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Acuerde librar Mandamiento de Entrada y Registro para:

_M_ENDE_Z_ CRIADO DONDE SE ENCONTRABA INSTALADA, EN LA FECHA @i
OCURRIERON L.OS HECHOS, LA LINEA DE CONEXION A INTERNET REFERID;

con el fin de proceder a la basqueda e intervencién de objetos e instrumentos
reiac:onados con el delito investigado, en especial de ordenadores ya sean de socbremesa,
portatiles o servidores, asi como cualquier tipo de soportes de almacenamiento {discos duros
externos, internos, soportes opticos, magnéticos o cintas de backup), PDA's con
posibilidades de conexién a Internet, teléfonos méviles con las mimas posibilidades (GPRS —
3G) o cualquier otro dispositivo desde el cual se pueda tener acceso a internet con
posibilidades de navegacion web. Igualmente se procedera a la intervencién de camaras
fotograficas o cualquier otro dispositivo con capacidades de grabacién de imagenes, ya bien
sea digital y/o analdgica.

L.a practica de esta Diligencia en caso de que fuera concedida, seria realizada por Agentes

pertenecientes a la Unidad Organica de Policia Judicial de la Guardia Civil de la demarcacion

territorial correspondiente.
Los equipos y material que se puedan intervenir seran puestos a disposicién de ese Juzgado

de Instruccién en las dependencias de la Unidad Orgéanica de Policia Judicial de la Comandancia de
la Guardia Civil de Pontevedra, para su posterior analisis.

EL CAPITAN JEFE D =LA U.O.P.4
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